Vyrocni zprava Bezpecnostni informacni sluzby za rok 2015
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1. Napln a rozsah zpravodajské cinnosti

Cinnost, postaveni a pdsobnost Bezpeénostni informaéni sluiby (dale téi ,BIS“) jako
zpravodajské sluzby demokratického statu jsou upraveny pfisluSnymi zdkony, zejména zakonem
¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpist, a zdkonem
€. 154/1994 Sh., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisl. Ve své Cinnosti se
BIS fidi rovnéz Ustavou CR, Listinou zakladnich prav a svobod, mezindrodnimi smlouvami a dal$imi
pravnimi predpisy Ceské republiky.

v

Zpravodajské sluzby jsou podle § 2 zdkona ¢. 153/1994 Sb. statnimi organy pro ziskavani,
shromazdovani a vyhodnocovani informaci (dale jen ,zabezpecovani informaci”) dulezZitych pro
ochranu ustavniho zfizeni, vyznamnych ekonomickych zajm0, bezpeénost a obranu Ceské republiky.
Bezpecnostni informacni sluzba je podle § 3 zdkona ¢. 153/1994 Sb. zpravodajskou sluzbou, kterd
v ramci své plsobnosti podle § 5 odst. 1 zakona ¢. 153/1994 Sb. zabezpeduje informace:

o zamérech a ¢innostech namitenych proti demokratickym zakladlm, svrchovanosti a Uzemni
celistvosti Ceské republiky,

o zpravodajskych sluzbdch cizi moci,

o ¢innostech ohrozujicich statni a sluzebni tajemstvi,

o ¢innostech, jejichz dlsledky mohou ohrozit bezpecnost nebo vyznamné ekonomické zajmy
Ceské republiky,

tykajici se organizovaného zlocinu a terorismu.

Podle § 5 odst. 4 zdkona ¢. 153/1994 Sb. plni BIS dalsi ukoly, pokud tak stanovi zvlastni zakon
(napf. zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti, ve
znéni pozdéjsich predpis(i) nebo mezinarodni smlouva, jiZ je Ceska republika vazana.

Zakon €. 153/1994 Sb. v ustanoveni § 7 dale stanovi, Ze za ¢innost BIS odpovida vlada, ktera
zaroven koordinuje jeji ¢innost. Vlada podle ustanoveni § 8 odst. 4 tohoto zakona uklada BIS ukoly
v mezich jeji plsobnosti. Prezident republiky uklada BIS Ukoly v mezich jeji plsobnosti a s védomim
vlady.

K pInéni svych tkoll je BIS oprdvnéna spolupracovat s ostatnimi zpravodajskymi sluzbami CR.
Zékon ¢. 153/1994 Sb. tuto spolupraci v § 9 podmifiuje dohodami uzaviranymi mezi zpravodajskymi
sluzbami se souhlasem vlady.

Spolupraci se zpravodajskymi sluzbami cizi moci mize BIS podle § 10 zakona ¢. 153/1994 Sb.
uskute¢novat pouze se souhlasem vlady.



2. Zpravodajska cinnost a zpravodajské poznatky

Souhrn veskeré zpravodajské Cinnosti Bezpecnostni informacni sluzby v roce 2015 obsahuje
utajovana Zprava o Cinnosti BIS za rok 2015, kterou podle § 8 odst. 1 zdkona ¢. 153/1994 Sbh.
predklada BIS kazdoroc¢né vladé a prezidentovi republiky.

O konkrétnich zpravodajskych zjisténich a vysledcich analyz, z nichZz ramcovy prehled
o C¢innosti BIS v této verejné vyrocni zpravé vychazi, informovala BIS v pribéhu roku opravnéné
adresaty podle § 8 zakona ¢. 153/1994 Sb. V tomto obdobi predala BIS prezidentovi a ¢lendm vlady
vice nez 600 dokument(l. Dalsich vice nez 300 informaci zaslala BIS pfislusSnym statnim organiim,
Policii CR, U¥adu pro zahrani¢ni styky a informace (UZSI) a Vojenskému zpravodajstvi (VZ).

V ramci plnéni svych zakonnych povinnosti podle zakona ¢. 412/2005 Sb. provedla BIS na
7adost Narodniho bezpeénostniho Ufadu (NBU) 3etfeni v ramci bezpeénostniho Fizeni pro vydani
osvédceni pro fyzické nebo pravnické osoby ve vice neZ 20 tisicich pfipadd.

Na Zadost jinych statnich organl a jejich soucasti (napf. Odbor azylové a migracni politiky
Ministerstva vnitra, Ministerstvo zahranicnich véci, Licen¢ni sprava Ministerstva primyslu a obchodu)
poskytuje BIS informace souvisejici s celou fadou agend, které tyto orgdny zpracovavaji. Jde zejména
o agendu pobytovych opravnéni na Uzemi CR, projekt MEDEVAC, agendu zprostfedkovani
zaméstnani, oblast mezinarodni ochrany podle azylového zakona ¢i agendu zahrani¢niho obchodu
s vojenskym materidlem. V roce 2015 BIS pfijala a zpracovala Zadosti, které se v souhrnu tykaly témér
100 000 fyzickych a vice nez 1 200 pravnickych osob.

VIadni projekt presidleni 15 rodin syrskych uprchlikd z Jordanska byl zpracovan na zakladé
usneseni vlady ¢. 18 ze 14. ledna 2015. DalSim projektem bylo podle usneseni vilady €. 1052 ze
14. prosince 2015 presidleni kiestanskych uprchlik( z Irdku a Libanonu vybranych Nadaénim fondem
Generace 21. V téchto projektech se BIS podilela na provéreni témér 200 osob.

Usnesenim ¢. 325 ze 6. kvétna 2015 schvalila vlada projekt ,Nové elity pro Syrii — program
stipendii vlady Ceské republiky syrskym uprchlikiim“ s cilem zajistit vysokogkolské vzdélani osobam,
které se po skonceni konfliktu v Syrii budou podilet na budovani tamni spolecnosti. V projektu se BIS
podilela na provéreni témér 30 osob.

V roce 2015 vstoupila v platnost novela zakona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni tykajici se ovéfeni spolehlivosti fyzické osoby, které vydava Urad pro civilni letectvi (UCL).
Jeho nedilnou souddsti je posouzeni ddvéryhodnosti fyzické osoby, které provadi Policie CR.
V souvislosti s touto agendou zpracovala BIS Zadosti, které se tykaly témér 16 000 osob.

Na zdkladé ¢lanku 9 Schengenské provadéci umluvy poskytuje BIS jako garant za

zpravodajské sluzby CR stanoviska k Zadostem o schengenskd viza. V roce 2015 provedla BIS
bezpecnostni provérku vice nez 1 000 000 takovych Zadosti.



2.1.Ochrana vyznamnych ekonomickych zajmi

Struktura a rozsah rizik se v roce 2015 oproti pfedchozim roklim vyrazné nezménily. V oblasti
ochrany vyznamnych ekonomickych zajma se stéle vyrazné projevovaly nepfiznivé dlsledky chyb,
které vznikly v pfedchozich letech. Pfi¢inou jsou zejména Spatné nastavené smluvni vztahy nékterych
statem ovladanych subjektl napfi¢ rlznymi odvétvimi (energetika, bankovnictvi, silni¢ni doprava,
informacni a komunikacni technologie /ICT/). Nékteré z nich byly uzavreny jiz pred vice nez 10 lety.

Na hloubce problému se v mnoha ptipadech podilel i liknavy pfistup odpovédnych osob
v obdobi po uzavreni smlouvy, kdy jednoznacné chybéla vile tyto obchody kontrolovat, hodnotit
a pfipadné revidovat jejich podminky. Situace proto ¢asto dospéla do kritického stavu, kdy pro
zastupce statu bylo krajné obtizné, Ci zcela nemozné, problém jakymkoliv uspokojivym zplisobem
vyresit. Vyraznym prikladem takového problému je pripad spolecnosti, které byla svéfena sprava
a ochranovani ¢asti ¢eskych nouzovych zdsob nafty.

Nepfizniva situace nastala také v oblasti ICT sluzeb, kdy se nékteré statem ovladané subjekty
staly vyznamné zavislé na svych dodavatelich. Ptikladem muzZe byt pfipad dalezitého regulatorniho
organu, kdy byly vypnuty sluzby, které jsou pro chod daného odvétvi zasadni. Vyznamnou pficinou
zde bylo nefeseni problému, ackoliv o ném vedeni tohoto reguldtora prokazatelné jiz déle védélo.

BIS popisovala zejména vztahy a zaméry osob, které se na vzniku problému podilely a jejichz
vliv pretrvaval. Nékteré osoby, které ukoncily svoji cinnost ve statnich sluzbach (napr. byly
propustény), se snazily obnovit svlj vliv na chod statnich subjektll. V nékterych pripadech to byly
snahy Uspésné, kdyz tyto osoby vyuzZily svych dfivéjsich kontakt( a ¢asto i osobni loajality souc¢asnych
zaméstnancU statu. Tato skuteénost ma vliv i na schopnost statu resit existujici problémy. O téchto
problémech BIS jiz nékolik let prlibéZzné informovala opravnéné adresaty stejné jako o dalSich
okolnostech negativniho vyvoje, nicméné na reSeni problému jako takového pfimy vliv nema.
Ziskava, vyhodnocuje a predava informace, které Ize vyuZit pro alespori ¢aste¢nou eliminaci nasledka.

K vyznamnému poskozeni zajmu statu casto ved! Unik internich informaci, které byly vyuzity
k ziskani vyhod pro protistranu. Pri¢inou byl nejen umysl konkrétnich osob ziskat vlastni prospéch, ale
také nedostatecné povédomi o nutnosti ochrafovat i takové citlivé informace, které nejsou chranéné
zadnym specidlnim zakonem.

Vyznamné ekonomické zajmy jsou stejné jako dalsi oblasti cilem zpravodajskych sluzeb cizi
moci, které ve své praci pouzivaji i zde metody, jako je postupné pripoutavani osob, které disponuji
pro cizi moc zajimavymi informacemi ¢i rozhodovacimi pravomocemi. K tomu patfi i vyuZivani pocitu
dllezitosti nékterych lidi, jejich touhy po finanénim profitu ¢i chybéjici sebereflexe. Stejné jako
v jinych oblastech je i zde dulezité Sirsi povédomi o téchto metodach, s nimiz se mohou setkat stejné
tak niZsi urednici jako vySe postaveni predstavitelé statu a jeho organ(. Soucasti tohoto povédomi by
méla byt napf. i obezfetnost pfi kontaktu s kompromitovanymi osobami vzhledem k tomu, Ze jiZ
pouhé setkani s nimi i diskuse o zdanlivé neutralnich tématech mohou byt snadno zneuzitelné.
Zvlastni opatrnost je tfeba zachovdvat pfi kontaktu s osobami ze zahranici, u nichZ lze ocekavat
propojeni obchodnich aktivit s mocenskymi zajmy cizi statni moci, zejména s aktivitami tamnich
zpravodajskych sluzeb (nap¥. Ruskd federace ¢i CLR).

Stat celi fadé rizik i v oblasti vykonu vlastnickych prav v obchodnich spole¢nostech a statnich
podnicich. Prosazovani zajmU statu je obtizné zejména v akciovych spole¢nostech, kde se kontrolni
mechanismy, které dobre funguji v soukromé sfére, stale ukazuji jako nedostacujici pro stat. Zejména
v energetice je fada pripadu, kdy management spolecnosti de facto ovlada dozorci radu. Ta prestava



plnit svoji zakladni roli a stat jako akciondr tak ztraci v obdobich mezi valnymi hromadami zasadni
nastroj kontroly. Jeho zastupci tedy selhavaji hlavné v tom, Ze nedostatecné prosazuji zajmy statu. Je
sice otazkou, co je v konkrétnich pripadech diivodem, ktery k takovému selhavani vede, nicméné
stav, kdy management ovlada dozorci radu, neposkytuje zajmUim statu dostatecnou ochranu.

U nékterych zastupch statu se pfi klicovych ekonomickych rozhodnutich v konkrétnich
pfipadech projevovala neochota pfijmout potifebnd opatieni s patficnou rychlosti a prevzit za né
odpovédnost. Pfednost dostdvala bezrizikova feseni, ktera zohlednovala predevsim finanéni stranku
véci, avSak zcela nedostatecné brala ohled na zdsadni nefinan¢ni hodnoty, jako jsou energeticka
bezpecnost, postaveni na trhu ¢i dobra povést. Za timto postojem se Casto skryva obava z trestniho ¢i
jiného postihu za pfipadné finanéni ztraty. K tomu pfispiva i to, Ze ztrata ¢i poskozeni nehmotnych
statkd, jejichz hodnota casto prevySuje moznou finanéni ztratu, se vzhledem k jejich nehmotné
povaze divodem postihu nestavaji.

Vyznamné ohrozZeni ekonomickych zajmuU statu predstavuji i aktivity narusujici hospodarskou
soutéz. Také v roce 2015 se BIS setkavala s pokusy soutézitell uzavirat skryté dohody ve verejnych
zakdzkach, které se tykaly vystavby silniéni a zZelezni¢ni infrastruktury nebo Zivotniho prostredi.
Takové jednani vyznamnym zpuUsobem naruSovalo spravedlivou hospodaiskou soutéZ a vedlo
k navyseni vysoutézenych cen. Zadavatel ma vSak casto jen omezené moznosti, jak podobnym
dohodam celit. Je tedy otazkou, zda m4 stat dostatecné efektivni soubor nastroju (napf. legislativnich
¢i institucionalnich) pro feseni obdobnych situaci.

Nedostatky pfi vypisovani vefejnych zakazek se viak projevovaly i na strané zadavateld. Casto
obchazeli néktera ustanoveni zdkona o verejnych zakdzkach. Néktefi zadavatelé nemaji dostatecnou
kapacitu pro samostatnou (tedy nezavislou) tvorbu vnitinich predpist a vlastni administraci fizeni.

Stejné jako v predchozich letech zaznamenala BIS i v roce 2015 projevy nelegitimniho
lobbingu v legislativnim procesu i ve vykonu statni spravy. Jeho castym cilem byly opét normy
a rozhodovani tykajici se energetiky a zdravotnictvi. Pro tato odvétvi jsou charakteristické atributy,
které vytvareji podminky pro lobbing — silna statni regulace, velky objem vefejnych financi a silny
privatni zajem na jejich vyuZiti. V oblasti energetiky byla cilem nelegitimnich lobbistickych zajmu
zejména pravidla podpory a kontroly nékterych zdrojl energie. Ve zdravotnictvi Slo zejména
o legislativu upravujici Uhrady za léky a zdravotnické prostfedky, ale i o konkrétni rozhodnuti
regulatornich organ( v této oblasti.

V roce 2015 se BIS castéji setkdvala se skutecnosti, Ze spoleCnosti s ruskym kapitalem
nedodrZovaly pravidla a porusovaly zejména danové a regulatorni predpisy i smluvni vztahy. Pricinu
Ize hledat zejména v propojeni ruského kapitalu s tzv. Sedou zénou ekonomiky pohybujici se na
pomezi legality. Toto propojeni pak v situaci, kdy fada materskych ruskych spole¢nosti nebo i
fyzickych osob meéla potiZze sfinancovanim, vedlo k vétSimu sklonu prekracovat zdkonné nebo
smluvni hranice. Nové se tyto pfipady objevovaly ive spole¢nostech, které ¢astecné vlastni Ci
nepfimo kontroluje ruska statni administrativa.



2.2.0rganizovany zlocin

Dysfunkce ve verejné spravé

Dysfunkce vykonu vefejné spravy je jednim z hlavnich dlsledkd plUsobeni moderniho
organizovaného zlocinu. | v roce 2015 BIS zaznamenala fadu ptipad( dysfunkce na centralni
i regionalni Urovni.

K dysfunkci ve verejné spravé nejcastéji dochazelo proto, Ze statni Urednici a osoby, které
zastavaji verejné funkce, neméli dostate¢nou odpovédnost za dlsledky vlastnich rozhodnuti.
V nékterych ptipadech tato odpovédnost zcela chybéla. Casto byly uzavirdny nevyhodné smlouvy
a verejné zakazky byly svéfovany firmam s nejasnou vlastnickou strukturou nebo byly zaddvany bez
vybérového fizeni. Vysledkem bylo Spatné hospodareni se svéfenym majetkem, kdy vsak
nedochazelo ktrestnym cinllm a prokazovani miry zavinéni bylo velmi obtizné. Odpovédnost
konkrétnich osob se mnohdy vytrdcela béhem schvalovaciho procesu, pfi kterém se prenasela
z jedné osoby na druhou, aniz by byly pfesné vymezeny podil a Uloha kazdé ze zdcastnénych osob na
vysledném rozhodnuti.

Za dysfunkci vefejné spravy, ktera vede k poskozovani zajma CR, ptipadné zajmi EU, viak
nestala jen nedbalost, ale také zamérné konani nékterych osob pUlsobicich ve statni spravé nebo
samospravach, které bylo motivovano partikuldrnimi zistnymi zajmy. Prosazovani téchto zajm
provazel nelegitimni lobbing nebo takové motivovani predstavitell vefejné spravy, které hranicilo
s korupci. K zavazovani si rednikd byly vyuZivany nejen finanéni odmény, ale i jiné zpUsoby.

Mezi Casté projevy dysfunkce verejného sektoru patfilo i neucelné vynakladani vefejnych
prostiedk(l, které bylo navenek legitimizovano jako naplfiovani vefejného zajmu. V nékolika
pfipadech byl vefejny zajem, ve smyslu obecné spolecenské prospésnosti, pouzit jako zaminka
k extenzivnimu vykladu, nebo dokonce k rozmélnéni pevné nastavenych pravidel pro odpovédné
nakladani s vefejnymi rozpocty.

Nasledkem této praxe bylo vyvadéni verejnych penéz do soukromych rukou. Dusledkem
nebyly pouze nezanedbatelné ekonomické dopady na verejné rozpocty, ale rovnéz oslabovani
efektivnosti i dlvéryhodnosti vykonu verejné spravy. V pfipadé formalniho i obsahového dodrzeni
platnych norem by k tomuto jevu viibec nedoslo.

Legislativni zmény vedouci k omezovani prostoru pro organizovany zlocin

Poslanecka snémovna v listopadu 2015 schvalila zdkon o registru smluv, ktery je jednim ze
zasadnich legislativnich opatreni, kterd by mohla prispét k efektivnéjSimu hospodareni s majetkem
statu a obci a ke snizeni miry dalSich nezadoucich jevl pfispivajicich k dysfunkci verejné spravy.
Zakon je pozitivnim krokem v boji proti modernimu organizovanému zlocinu.

Stejné jako v roce 2014 se zpravodajska pozornost i v prlibéhu roku 2015 zaméfila na novelu
zdkona o statni sluzbé. V roce 2015 se zajem BIS soustfedil na personalni stranku véci, tj. na
bezpelnostni rizika spojena s postupnym obsazovanim klicovych vedoucich pozic ve statni spravé.

K dalezitym tématdm roku 2015 patfilo systémové nastaveni kontroly hospodareni obci.
Jednalo se zejména o legislativni mechanismy zamérené na dlouhodobé dysfunkéni projevy, které
doprovazeji hospodareni s verejnymi rozpocty na komunalni Urovni. V jednotlivych pripadech se mira
neefektivniho hospodareni obci sice jevila z finanéniho hlediska jako nizka, avSak tato dysfunkce
v poslednich letech pfedstavuje jedno ze zasadnich ekonomickych rizik pro ¢esky stat. Je to dano
jednak tim, Ze se zvySuje objem financi, které jsou prerozdélovany smérem od centra doll, jednak



tim, Ze na centralni drovni jiz existuji velmi Ucinné kontrolni mechanismy a sili verejnd kontrola
hospodareni statnich organ(.

BIS v loriském roce upozornila na zékladni nedostatek zakona o fizeni a kontrole verejnych
financi, kterym je vyjimka z obligatorniho zfizeni sluzby interniho auditu pro obce s potem obyvatel
mensim neZ 15 tisic, a to bez ohledu na objem kazdoro¢né obhospodafovaného majetku a penéz. Cil
zdkona - zavedeni modernich kontrolnich mechanism( s dopadem na lokalni i centralni Uroven
verejné spravy — mlZe tato vyjimka citelné oslabit.

BIS opakované upozornila na pfipady verejnych zakazek, u nichz nasledné vysetfovani organu
&Ginnych v trestnim Fizeni, kontrolni ¢&innost NKU nebo audity kontrolnich organl potvrdily
neefektivitu, nedcelnost a plytvani vefejnymi prostredky.

Organizovany zloc€in tradi¢niho typu

Organizované zlocinecké skupiny a tradi¢ni organizovany zlo¢in nepatfi mezi prioritni oblasti
zajmu, BIS se jim vénuje vyhradné na udrovni monitorovani prostfedi. BIS, na rozdil od policie,
nedisponuje potfebnymi nastroji ani pravomocemi k potirani zlocineckych skupin a poznatky BIS
nelze pfimo vyuzit v trestnim fizeni. Naddale vsak BIS relevantni konkrétni poznatky o zlo¢ineckych
skupinach preddava jinym statnim organtim, do jejichZ pdsobnosti patfi (zpravidla Policii CR), aby tyto
organy mohly pfijmout vlastni opatfeni. BIS se v roce 2015 zabyvala organizovanym zlo¢inem skupin,
jimz je obecné pripisovdna zejména organizovana hospodarska kriminalita spocivajici v prodeji zbozi,
ze kterého nebyly uhrazeny dané a poplatky v plné vysi, a skupin, které v poslednich letech ziskaly
vyznamny podil na drogovém trhu.

Migrace

Od druhé ctvrtiny roku 2014 je Evropa zasazena masivni migracni vinou z oblasti Blizkého
a Stfedniho vychodu, subsaharské Afriky a Maghrebu, kterd v roce 2015 pfivedla do Evropy vice neZ
milion migrantd. Jejich pfichod do EU mél negativni dopady na vefejny pofadek a vykon
bezpeclnostné-spravnich procedur jak v zemich, jimiz vedou hlavni migracni trasy, tak vzemich
cilovych. Ceskd republika leZi v dopravné exponované centrdlni ¢asti Evropy a ohroZuji ji v zasadé
stejné migracni a na migraci navazujici hrozby jako Francii, Belgii a SRN. Riziko jejich naplnéni je vsak
zatim Ffadové nizdi, co? odpovida prdbé&hu migraéni viny a jejim dopaddm na CR v roce 2015.

Ceské republika patfi k méné vyznamnym tranzitnim a cilovym zemim, a nejzavazn&jsi
migracéni hrozby tak bezprostfedné nesouviseji s probihajici migracni vinou, ale s jejimi
stftednédobymi a dlouhodobymi duisledky v celoevropském ramci. Jde predevsim o hrozby, které
vyplyvaji z toho, Ze je fakticky nemozné organizované integrovat velké mnozstvi cizincli z kulturné
odlisného prostfedi do evropské spole¢nosti. Nasledné dochazi ke vzniku uzavienych komunit, které
mohou byt vici evropskému kulturnimu prostiedi nepratelské. Tyto komunity pak mohou vytvéret
ideové (i logistické zazemi pro kriminalni aktivity rozlicného charakteru.

Na Gzemi CR nepUsobila 74dnd mezindrodni pfevadééska sit organizujici tranzit uprchlikd.
Europol identifikoval zlodinecké struktury, které zajistovaly presuny migrantl mezi vybranymi
evropskymi zemémi, v CR viak byli zjisténi v zdsadé jen jednotlivci nebo malé krimindlni skupiny,
které v omezeném rozsahu nabizely uprchlikiim dopravu a sluzby. Rozhodujici ¢ast migrant( byla do
cilovych zemi dopravena bud hromadnou dopravou casto organizovanou jednotlivymi staty, nebo
individualné svymi pfibuznymi, blizkymi osobami, popf. soukromymi osobami, které si z poskytovani
sluzeb migrantlm udélaly vyhodny obchod.



Redlnym problémem bylo zneuZivani obecného strachu z cizincl, ktery vyvolaval neklid
a dalsi obavy ve spolecnosti. V atmosféfe nejistoty, zda jsou ostatni staty schopny vyporadat se
s problémy migrace, se profilovaly extremistické a populistické politické subjekty, radikalizovalo se
politické prostiedi a rostla popularita extremistickych stran.

V pribéhu roku 2015 nedoslo ke zméné migracnich tras tak, aby nové cesty zasahly Gzemi
CR. Nasledkem toho, 7e organy statu disledné provadély kontrolni a registraéni procedury
adodriovaly zasadu, 7e uprchlici, ktefi nezadaji v CR o azyl, jsou nelegdlnimi migranty, doslo
k razantnimu sniZeni poc¢tu tranzitujicich cizincG. Kontrolni procedury vsak narazeji na faktickou
nemoznost provadét je naprosto disledné. Pri¢inou tohoto stavu je mj. skutecnost, Ze fada migrantu
ma nebo velmi pravdépodobné mlze mit cestovni doklady vydané sice oficidlné, nicméné na Uzemi
ovladaném ve zdrojovych zemich migrace extremistickymi silami, pfipadné se prokazuje cestovnimi
doklady odcizenymi ¢i pozménénymi. Na druhé strané (ve zdrojovych zemich) pak nemaji ¢eské
bezpecnostni slozky spolehlivého oficidalniho partnera, ktery by byl schopen na ovérovani pravdivosti
Udaji o migrantech ajejich cestovnich dokladech spolupracovat a poskytovat dlvéryhodné
relevantni informace. K jiz zminénym bezpecnostnim rizikim je tak nutné pripodist i riziko pfenaseni
probléma a konfliktl ze zdrojovych zemi do zemi cilovych i tranzitnich, jichZ se migracni vina dotyka.

2.3.Kontrarozvédna c¢innost

V roce 2015 v CR nejvyraznéji plisobily zpravodajské sluzby Cinské lidové republiky a Ruské
federace.

Cinské diplomatické, zpravodajské a ekonomické entity se soustfedily na vyuZiti Uspéchd
z predchoziho roku a intenzivné pokracovaly v rozSifovdni a kultivaci (pro)cinské vlivové
infrastruktury v ¢eské politice a ekonomice.

Ruskymi prioritami pro rok 2015 byly operace vedené v ramci informacni valky v kontextu
ukrajinské a syrské krize a dale politicka, védecko-technickd a ekonomicka rozvédka (zejména Usili
dostat se prosttednictvim nastréenych ceskych osob k ¢eskym a evropskym dotacim).

V roce 2015 BIS z hlediska své puUsobnosti nezaznamenala Zadné vyznamné aktivity
zpravodajskych sluZzeb dalSich zemi byvalého Sovétského svazu i svych partnerskych zpravodajskych
sluzeb.

V roce 2015 dominovaly mezi zpravodajskymi silami cizi moci, které pdsobi v CR, stejné jako
v minulych letech, zpravodajské sluzby Ruské federace. Znacnd ¢&ast ruskych zpravodajskych
dlstojnik pasobila pod diplomatickym krytim ruské diplomatické mise, ktera zlstavala pocetné stale
velmi disproporéni vi¢i ostatnim diplomatickym zastoupenim, véetné velmoci jako USA nebo CLR.
Také v diplomatickych misich jinych statl puasobili zpravodajci na diplomatickych postech, avsak
zdaleka nedosahovali pocetniho stavu ruské mise. Rusti (a néktefi dalsi) zpravodajci se — na rozdil od
zpravodajskych dustojnikd spojeneckych statl — BIS nepredstavovali a nedeklarovali svoji pfisluSnost
ke zpravodajské sluzbé. Utajovani a zakryvdni pfislusnosti ke zpravodajské sluzbé jednoznacné
implikuje ¢innost, kterd ohrozuje bezpeénost a jiné opravnéné zajmy Ceské republiky.

Navzdory trvajici krizi na Ukrajiné a napjatym vztahlm mezi Ruskem na strané jedné a NATO
a EU na strané druhé Rusko pokracovalo ve vlivovych aktivitdich zamérenych na udrzeni a posileni
ruskych pozic a perspektiv v ¢eské energetice. V roce 2015 také pokracovaly ruské aktivity na poli
ekonomické a védecko-technické rozvédky v CR.



V kontextu ukrajinské a nasledné syrské krize kladlo Rusko obecné dliraz na vlivové
a informacni operace v kontextu nelinearni (hybridni, nejednoznacné, asymetrické ¢i nekonvencni)
valky'.

Cilem ruského informacniho plsobeni v ¢eském prostoru v roce 2015 bylo zejména:

e oslabeni informacniho potencidlu zemé (utajend infiltrace Ceskych médii, internetu
a masivni produkce ruské statem fizené distribuce propagandy a dezinformaci);

e posilovani informacni rezistence ruské spolecnosti (prefabrikované dezinformace
z ¢eskych zdroja pro ruské publikum);

e ovlivnéni vnimavosti a mysleni ¢eského publika a oslabeni vile spole¢nosti k odporu
¢i konfrontaci (informacni a dezinformacni zahlceni publika, relativizace pravdy
a objektivity, prosazeni motta ,,vSichni lZou®);

e vyvolavani & pfizivovani vnitro-spoleéenskych a vnitropolitickych tenzi v CR
(zakladani loutkovych organizaci, skrytd i otevienda podpora populistickych Cdi
extremistickych entit);

e narusSovani vnitfni soudrznosti a akceschopnosti NATO a EU (pokusy o subverzi ¢esko-
polskych vztahl, dezinformace a poplasné informace ocerfiujici USA a NATO,
dezinformace vytvarejici virtualni hrozbu valky s Ruskem);

e poskozeni povésti Ukrajiny a jeji mezindrodni izolace (zapojenim ceskych obcan
a organizaci do Ruskem skryté fizenych vlivovych operaci na Ukrajiné ¢i proti ni).
Uvedené cile nepfedstavovaly hrozbu pro CR, EU a NATO pouze v kontextu ukrajinské &i
syrské krize. Infrastruktura vybudovand pro stdvajici ucely nezmizi s koncem uvedenych krizi, ale
muze byt kdykoliv pouZita k destabilizaci ¢i manipulaci ceské spolec¢nosti ¢i politické scény, pokud to
bude v zdjmu Ruska.

V roce 2015 byla dominantni &inskou zpravodajskou silou v CR vojenskd rozvédka, jeji?
¢innost doplnovaly aktivity specifické cinské zpravodajské organizace, kterou je Odbor pro
mezinarodni styky Komunistické strany Ciny (KS Ciny). Jedna se o agenturu, ktera spadd pod Ustfedni
vybor KS Ciny a do jeji? gesce patfi kromé zahraniénich vztahtl také zpravodajska ¢innost. Cinska
diplomacie, byznys a zpravodajské sluzby v roce 2015 navdzaly na uspéchy predchoziho roku
a pokracovaly v rozsifovani a prohlubovani vlivové infiltrace ceské politiky a sloZek ¢eské statni moci.

Vzhledem k narUstajicimu konfliktu na Blizkém vychodé, jehoz jednim z hlavnich aktérQ je
fran, zaméfila BIS svoji pozornost také na plsobeni irdnskych zpravodajskych sluzeb. P¥es plvodni
snahy a oéekdvani mezinarodniho spoledenstvi iran setrval ve svém vyhranéném postoji vii¢i Zapadu.
Zapocaty proces uvolnéni mezinarodnich sankci v{ici této zemi a snaha USA o zlepSeni mezinarodnich
vztahd nepfimély iran ke zméné jeho bezpeénostné-zahraniéni strategie. Podobné jako v ptedchozich

! Nelinearni valka integruje vyutZiti sily (kinetické ndastroje) s nevojenskymi (ne-kinetickymi) nastroji valky (kyber-
operace, ekonomika, politika); to vSe se spojuje s mocnym programem informacni valky a je podporeno
ideologii. Jedna se o formu valky, ktera plsobi pod reakénim prahem protivnika a vytvafi na jeho strané
nejistotu v odpovédi na otazku, zda je pripadna vojenska reakce adekvatni i legitimni. Propaganda je jen forma
komunikace, UmysIna snaha formovat vnimani, manipulovat pozndavani a fidit chovani za Gcelem dosazeni
odezvy odpovidajici poZzadovanému zaméru propagandisty. Propagandu (dezinformace, klamy atp.) je nutno
hodnotit z pohledu zaméru propagandisty - cizi moci - a v SirSim kontextu informacni a nelinearni valky.
Propaganda sama o sobé je neutralni pojem, pouhy nastroj, ktery mdzZe stejné pomahat jako skodit.



letech iranské zpravodajské slozky i v roce 2015 pokracovaly ve svych aktivitdch napf. v politické ci
ekonomickeé oblasti.

2.4.Ochrana ustavnosti a demokratickych zakladu statu

Bezpecnostni informacni sluZzba nezaznamenala v roce 2015 takové aktivity, které by z pohledu
zpravodajské sluzby predstavovaly konkrétni hrozbu a bezprostfedni ohroZzeni demokratickych
zakladd CR. Extremisté se snazili oslovit $irsi vefejnost aziskat jeji podporu pro své postoje.
ZavainéjSim a novym jevem je schopnost extremistll prehliet v nékterych pripadech vzajemné
neshody, osobni a ideologické rozdily a zacit kooperovat.

Protiimigracni a protimuslimské aktivity

V ddsledku imigracni viny smétujici do Evropy se BIS v roce 2015 zaméfila na sledovani jejich
moznych dopadd na ceskou spolecnost, zejména s ohledem na zvySené aktivity osob, které
v souvislosti s prilivem imigrantl Sitily xenofobii, rasismus a dalsi formy nesnasenlivosti. Téma
imigrace pfesahovalo oblast extremismu a stalo se jednim z problém{, které ¢eska verejnost zacala
povaZovat za bezpecnostni riziko. V souvislosti s tim doslo v prlbéhu roku k narlstu obcanského
aktivismu a usporadani fady verejnych shromazdéni.

Proti uprchlikim se stavélo rGznorodé spektrum osob a subjektll. Vedle pravicovych
extremistd se vici nim vymezovaly rlizné populistické a dalsi subjekty, které nelze a priori oznadit
jako extremistické. Zastupci téchto skupin zastavali viéi pravicovym extremistim pomérné
rozporuplné postoje. Na jednu stranu s nimi nechtéli byt spojovani, aby se vyvarovali ndlepky
extremistického subjektu, na druhou stranu byla nékterd jejich vyjadreni velmi blizkd rétorice
pravicovych extremist(.

V protiimigracnich aktivitdch se dale angaZovali i takovi jednotlivci, ktefi jen chtéli legdlné
vyjadfit svllj nesouhlas s imigranty. Byt se alespori zpocatku od spoluprice s vySe uvedenymi
skupinami distancovali, jejich akce pritahovaly i rGzné radikaly ¢i extremisty, takze nakonec bylo pro
neinformovanou vefejnost velmi obtizné je navzajem odlisit.

S postupem casu se hranice mezi jednotlivymi protiimigracnimi subjekty rozostfovala a c¢ast
z nich zacala védomé spolupracovat.

Samostatnou skupinu odplrci migrace tvofrili obcané, ktefi se sice neucastnili vefejnych
shromazdéni, ale ventilovali sv(j negativni postoj vici imigrantlm na internetu, zejména na
socidlnich sitich. PfestoZe vétSinou neslo o pfiznivce extremistické scény, mnoha jejich prohlaseni by
bylo bezpochyby mozné jako extremisticka chapat.

Bezpecnostni riziko predstavovaly také nékteré aktivity odpUrcl protiimigracnich vystoupeni.
Do téchto aktivit se totiz kromé téch, ktefi pouze chtéli legdlné vyjadfit svlij pozitivni postoj vici
imigrantlim, zapojovali i zastupci rliznych extrémné levicovych skupin, jejichz primarnim cilem bylo
rozjitfovat situaci a vyvoldvat konflikty. Rada zastancti migrace ve snaze vyjadFit sv(j nazor strpéla
v ramci boje za spole¢nou véc i nékteré radikalnéjsi postoje ¢i postupy levicovych extremist(l, které
jsou mnohdy stejné nedemokratické jako ty, jez levicovi extremisté vytykaji pravicovym extremistim.

Dalsi rizikovy jev predstavovali néktefi zastanci migrace, ktefi vyuZivali manipulativni i
tendencni tvrzeni a odmitali jakoukoliv kritiku ¢i odliSny nazor na situaci kolem uprchlikd. V krajnich
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pripadech oponentim dokonce vyhroZovali nebo je napadali, nicméné nerespektovani prava na
nazor a svobodu projevu se projevovalo na obou strandach.

Celou vefejnou diskusi o problému uprchlikd, respektive o isldmu vibec, provazelo na obou
stranach mnoistvi predsudkd, neznalosti a pouze povrchni a zkreslenda znalost a interpretace
zakladnich historickych, religionistickych a socialné-kulturnich faktd.

Pravicovy extremismus

Na pocatku roku 2015 se charakter pravicové extremistické scény nijak zdsadné nelisil od
predchozich let. Byla atomizovana a soustfedéna primarné sama na sebe a své interni problémy.
Prestoze jiz tehdy pravicovi extremisté prezentovali své protimuslimské postoje (napf. v souvislosti
s lednovymi teroristickymi Utoky ve Francii), nebyli jesté schopni za uUcelem kooperace prehlizet
vzdjemné neshody.

S nastupem migracni krize se ale scéna postupné vyvijela ve dvou smérech.

Prvnim byla vzristajici vzajemna podpora pravicové extremistickych subjektl, které drive
z ideovych nebo osobnich divod( jakoukoliv spolupraci odmitaly a veskeré své protiuprchlické akce
organizovaly na sobé zcela nezavisle. Nicméné s rostoucim zajmem verejnosti o téma migrace rostla
rovnéZ ochota kooperovat pfi pofadani protestl proti uprchlikim. Nejvyraznéjsi protiimigrantska
demonstrace probéhla v listopadu pred Uradem vlady, kde se spojili G¢astnici rdznych predchozich
akci. Po rozpusténi shromazdéni proti ¢asti Ucastnikd, ktefi odmitli opustit prostor, zasahla policie.

Druhym byly intenzivnéjsi kontakty ¢i pfimo spoluprace extremistll s neextremistickymi
protiuprchlickymi subjekty. Tato spoluprace méla mnoho podob, od pouhé Ucasti pravicovych
extremistl na akcich poradanych protiuprchlickymi aktivisty, pfes spolecné organizovani demonstraci
az po ojedinélé navazani vzajemnych pratelskych kontakt(.

PrestoZe dosSlo k markantnimu ndrdstu protimuslimské rétoriky a odpor proti islamu
a uprchlikdm se stal hlavnim tématem vsech pravicové extremistickych subjektl, nebyly v této
souvislosti pachany zdvaziné fyzické Utoky. Zaznamenano bylo nékolik precinl, pfi nichz napriklad
pravicovi extremisté posttikali vepfovou krvi obchod s halal potravinami.

Oproti predchozim letdm doslo v roce 2015 k razantnimu uUtlumu protiromskych aktivit.
Nebyly zorganizovany Zadné vétsi protiromské demonstrace a vztah majority a romské mensiny byl
na standardni Urovni.

Cést krajni pravice se vyrazné prezentovala proruskymi postoji, zvla$té €lanky na internetu
a poradanim nékolika akci, kterymi se chtéla medidlné zviditelnit. Prorusky se zacaly vyjadfovat
i nékteré subjekty, které tak v predeslych letech necinily. Zajem pravicovych extremistl o situaci na
Ukrajiné byl minimalni. Jejich aktivity v této oblasti byly marginalni a nijak neovlivnily podobu ceské
pravicové extremistické scény. Navazané kontakty mezi Ceskymi a ukrajinskymi pravicovymi
extremisty byly na Grovni jednotlivcl a pro bezpeénost CR neptedstavovaly riziko.

Dil¢i téma pro pravicové extremisty predstavoval protest proti prijezdu amerického konvoje
pfes CR ve dnech 29. bfezna a7 1. dubna 2015. Sdélovaci prostfedky prljezdu vénovaly znaény
prostor, ¢ehoz chtéla vyuZit fada pravicovych subjektl. Verejnost ale jejich aktivity v podstaté
ignorovala.

Naddle dochdzelo k pofaddani pravicové extremistickych akci s hudebni produkci. Obecné
jejich charakter nebyval vétSinou oteviené extremisticky. Staly se spiSe spolecenskou udalosti a jejich
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ideova slozka ustupovala do pozadi. Populdrni zGstavaly koncerty v zahranici, zejména na Slovensku.
Zaznamenany byly také koncerty ¢eskych kapel v zahranici.

Spoluprace ceskych a zahranic¢nich pravicovych extremistl (zejména ze SRN, Slovenska,
Polska, ale i Rakouska, Itdlie ¢i Francie) probihala dominantné na uUrovni jednotlivel. Vzajemné
kontakty byly pomérné intenzivni a zejména pro ¢eské pravicové extremisty inspirujici.

Pro komunikaci a propagaci vyuzivali pravicovi extremisté primdrné internet. Stale vyraznéjsi
roli hral Facebook, ktery prevazil i nad standardnimi internetovymi strankami jednotlivych subjektd.

Levicovy extremismus

Hlavnim mobilizacnim faktorem levicovych extremistl byla uprchlicka krize v Evropé. V ramci
podpory imigrantll se angaZovali zejména na demonstracich, jejichZ cilem bylo blokovat shromazdéni
odpdrcl uprchlikd, a to nejen z pravicové extremistického spektra.

PFi téchto protiakcich velmi cCasto dochazelo k naruSovani verejného poradku, coZ si ve
vétdiné pripadd vyZadalo zasah Policie CR. S postupnym narlstem poctu protiimigraénich
demonstraci byl zaznamenan nejen narlst protiakci, ale také radikality levicovych extremistd.
V pocatcich se primarné jednalo o verbalni napadani ¢i provokovani ideovych odpdrcl. Nékolikrat
doslo k hazeni vajec na fecniky ¢i ucastniky protiuprchlickych akci. Ve druhé poloviné roku byly do
davu odpurcli migrace vhozeny i nebezpecnéjsi predméty.

Militantni antiautoriafi pokracovali v pachani zharskych utokd, jejichz teréem byla vozidla
policejnich sloZek (jako predstavitelG statni represe) a vozidla majitele prazské restaurace Rizkarna
(kvali udajnému vykoftistovani jeho zaméstnancu). Vétsina téchto primych akci reagovala na policejni
operaci Fénix z 28. dubna 2015, pfi niz byly zadrzeny osoby podezrelé z podileni se na aktivitach Sité
revoluc¢nich bunék v roce 2014. Tato policejni akce také mobilizovala umirnéné anarchoautonomy,
ktefi od kvétna do zati usporddali na podporu obvinénych fadu solidarnich demonstraci a benefi¢nich
koncert(.

Pfiznivci alternativniho zplsobu Zivota z fad anarchoautonom( se soustredili na téma
squattingu. V reakci na vyklizeni squatu Cibulka uspofddali nékolik mensich demonstraci na jeho
podporu. Bylo zaznamenano i nové obsazeni nepouZivané budovy v Praze. Funkci squatli ¢asto
nahrazovala rlizna socialni komunitni centra, kterad slouzila jako nekomercni prostory pro kulturni
akce - predndsky, benefi¢ni koncerty, autorska cteni, ale i akéni tréninky a solidarni akce, napf. na
podporu anarchistd zadrzenych v rdmci policejni operace Fénix.

Marxisticko-leninska ¢dast levicové extremistické scény stagnovala. Aktivni byla spiSe ve

virtudlnim prostoru, radikalitu projevovala jen prostrednictvim svych ¢lankd na internetu. Jeji
zastupci poradali minimum vlastnich akci a Ucastnili se shromazdéni jinych levicovych subjekt(.

Nestatni paramilitarismus

V roce 2015 byly zaznamenany snahy o vznik domobran a rdznych paramilitarnich skupin,
ato nejen ze strany pravicovych extremistd, ale i ob&an(i bez ideologického zaméreni. Cinnost
podobnych ozbrojenych skupin s sebou nesla jista skrytd bezpecnostni rizika, v roce 2015 vSak zatim
nepredstavovala pfimou redlnou hrozbu pro demokratické ziizeni CR.
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2.5.Terorismus

Boj proti mezinarodnimu terorismu je naprosto zdsadné zaloZen na spoluprdci, intenzivni
vymeéné informaci a na dlvéfe mezi zpravodajskymi sluzbami a dalSimi bezpecnostnimi organy
demokratického svéta, a to na ndrodni i mezinarodni Urovni. Spoluprace v této oblasti je vysoce
efektivni a Uéinna, nicméné nékterad nestastné formulovana prohlaseni mohou vytvéaret podivnou
predstavu o spoluprdci samotné, o jeji kvalité a vysledcich ani nemluvé. V poslednich letech se
v pfipadé BIS jednd rocné o radové desetitisice informaci, dotazi a odpovédi na né, které si BIS
vymeénuje se svymi narodnimi i zahrani¢nimi partnery. Cilem bezpecnostnich organd, a tedy i BIS, je
formou informacni vymény a zapojeni se do procesl provérovani fyzickych i pravnickych osob pro
projekty v gesci jinych organ( statu (napf. Ministerstva vnitra, Ministerstva zahrani¢nich véci)
maximalné podpofit stat a jeho praci na ochrané zajmG Ceské republiky a jejich ob&ant a pfispét
k omezovani bezpecnostnich rizik ¢i k jejich Uplnému odstranéni.

Dramaticky vyvoj udalosti v roce 2015 se negativné promitl do zhorseni bezpecénostni situace
¢lenskych statd EU v schengenském prostoru, véetné CR. Hlavnimi uddlostmi roku byly teroristické
utoky v Pafizi, které se spolu s veSkerymi souvisejicimi okolnostmi staly hlavnim impulsem pro préci
vSech spolupracujicich zpravodajskych sluzeb. BIS se spolecné s ostatnimi partnery podilela na
mapovani pohybu potvrzenych, podezielych i potencidlnich Utocnik(. Provérovani tisicd jmen
radikald vedlo ke zjisténi, Ze v roce 2015 néktefi z nich CR vyuZivali jako jednu z tranzitnich zemf na
cesté mezi Blizkym vychodem a zapadni Evropou. V kontextu dalSich informaci je zfejmé, Ze ina
uzemi CR existuje potencidlni hrozba teroristického Gtoku islamistickych dZihadistéi napojenych na
tzv. Isldmsky stat (IS), ptip. na skupinu DZabha an Nusra (syrska odnoz al Qa’idy).

Navzdory cetnym Uzemnim a personalnim ztrdtdm dokazal IS v roce 2015 provést nékolik
teroristickych Utokl nejen v Evropé, ale také na Blizkém vychodé (napf. v Libanonu, Turecku, Egypté).
V navaznosti na to zintenzivnil svoji propagandu, jejimZz primarnim cilem je radikalizace a nabor
daldich dobrovolnik(, ktefi se pridavaji k jeho ozbrojenym slozkam. S ohledem na tento fakt BIS
soustredila své zpravodajské kapacity na dvé skupiny rizikovych osob.

Prvni skupinu tvofily osoby, které projevily sympatie k ideologii a ¢inlim IS nebo k nékterému
z jemu podobnych uskupeni. V ramci cilové skupiny, na kterou se IS zaméfuje (mladsi generace
muslim@ a konvertitd), zaznamenala BIS v CR pouze né&kolik sympatizant. U vétdiny z nich byly
prezentované nazory projevem psychické lability, frustrace & pfimo nemoci. Zadny z nich
nedisponoval vazbami na islamistickd uskupeni a ¢asto ani na Zadné mistni muslimské komunity.
Muslimové Zijici v CR aZ na nékolik vyjimek aktivity IS vefejné odsoudili.

Druhd skupina se skladala z osob, ke kterym BIS zjistovala informace o jejich odjezdech z CR
se zamérem pripojit se k teroristickym organizacim v Syrii, zejména k IS. Jednalo se celkem o sedm
osob plvodem z isldmského svéta, které kratkodobé pobyvaly v CR. Navrat téchto osob do EU by
pfedstavoval vaznou bezpecnostni hrozbu z hlediska Ucasti na teroristickych Utocich. Ziskané
informace BIS sdilela v rdmci domaci i zahraniéni bezpecnostni komunity.

Aktivity IS na Blizkém vychodé a zejména vyse uvedené teroristické Utoky v Evropé vyvolaly
cetné ohlasy a reakce. Hlavni vina negativnich ohlasi pochazela z islamofobniho prostredi, které
nespatfuje rozdil mezi islamistickym terorismem a isldmem jako takovym. Vzhledem k tomu, Ze
medidlniho prostoru dokonaleji vyuZili muslimové, ktefi nazorové ani oficidlné nereprezentuji mistni
muslimy a jejich organizace, prohloubilo se napéti mezi vétsinovou ceskou spolecnosti a muslimskou
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komunitou. Nékteré projevy tohoto napéti, jako slovni napadani a urazky muslimskych spoluobcant,
mohou byt nezanedbatelnym radikaliza¢nim faktorem.

Dalsi vyznamnou udalosti v roce 2015, ktera souvisi s terorismem, byla uprchlickd krize. Pocty
uprchlikl predevsim ze Syrie, Irdku a Afghanistanu se postupné navysovaly o migranty z Afriky.
Migraéni vinu vyuZzil IS k vyslani dvou Syfanl do EU s cilem provést sebevrazedné teroristické utoky
v PafiZi. Potvrdily se tak obavy evropskych zpravodajskych sluzeb, Ze by teroristé mohli uprchlickou
vinu vyuzit k praniku do schengenského prostoru. V souvislosti s tim se BIS soustfedila na rozpoznani
dalSich rizikovych osob mezi imigranty z Blizkého vychodu.

V souvislosti s tim BIS zaznamenala pfipady zneuZiti evropské azylové a pobytové politiky,
kterou CR uplatfiuje, pfistéhovalci z islamského svéta. Jednalo se o zneuZivani prav vyplyvajicich ze
zakona ¢. 326/1999 Sb., o pobytu cizincG na Gzemi CR. Dlouhodobé se zneuZivaji zejména ta
ustanoveni zakona, ktera se tykaji povoleni k dlouhodobému pobytu za Ucelem spolec¢ného souziti
rodiny, studia a podnikani. Cizinci, ktefi poruuji podminky udéleni dlouhodobého pobytu v CR,
zdmérné poskytuji nepravdivé informace a uvadéji ceské spravni urady v omyl. Platna legislativa navic
omezuje moznost adekvatnim zplisobem a za dodrzeni povinnosti chranit zdroje zpravodajskych
informaci pfihlizet k informacim zpravodajskych sluzeb pti udélovani a odnimani pobytovych
opravnéni cizincim na uzemi CR.

VétsSina z téchto osob sice nepredstavovala bezprostiedni bezpecnostni hrozbu, ale
u nékterych z nich byla identifikovdna potencialni bezpecnostni rizika, napf. v nékolika pripadech se
jednalo o stoupence ideologie IS.

2.6. Proliferace zbrani hromadného niceni a jejich nosicd, konvencnich zbrani
a vybusnin
Proliferace zbrani hromadného niceni

Ucasti v Mezinarodnich kontrolnich rezimech (MKR)* se CR zavézala k opatfenim proti $iteni
(proliferaci) zbrani hromadného niceni a jejich nosic (ZHN).

Zahrani¢ni obchod se zbozim dvojiho uzZiti, vojenskym materidlem, zbranémi nebo
vybu$ninami se v CR fidi zakonnymi ptedpisy, pficemi jaderné, chemické a biologické
(bakteriologické a toxinové) ZHN jsou z obchodu zcela vyloucené.

BIS se u nakladdni s kontrolovanymi poloZkami zabyvala pfipady obchazeni nebo
nedodrZovani mezindrodnich zavazk( CR, které plynou zejména ze sanké&nich opatfeni mezinarodniho
spoleCenstvi proti konkrétnim zemim, subjektlim nebo entitdm. Cilem informaci o konkrétnich
uddlostech, jevech nebo trendech, které BIS pribéiné poskytuje opravnénym adresatim, je
minimalizovat rizika spojend se zahrani¢nim obchodem s kontrolovanymi polozkami.

Proliferacné nejrizikovéjsi zemé KLDR a iran nadale poptavaly strojirenskd zafizeni, specialni
materialy, technologie nebo know-how s parametry mezindrodné kontrolovanych polozek. Pfimé

2 Australska skupina (Australia Group, AG), Kontrolni rezim raketovych technologii (Missile Technology Control Regime,
MTCR) posileny o Haagsky kodex (The Haague Code of Conduct, HCoC), Skupina jadernych dodavatell (Nuclear Suppliers
Group, NSG), ZanggerQv vybor (Zangger Committee, ZC), Wassenaarské ujedndani (Wassenaar Arrangement on Export
Controls for Conventional Arms and Dual-Use Goods and Technologies, WA) a rezoluce RB OSN ¢. 1540 (2004).
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vyvozy takového zbo?i a pfijimani plateb za takové obchody s KLDR nebo irdnem mezinarodni sankce
znemoznily. BIS se zaméfila na ziskavani poznatk(l o zapojeni rliznych krycich firem do sloZitych
obchodnich cest pres treti zemé. Obchodnim cestam byly uzpUsobeny i platby za doddavky zbozi,
jejichz cilem bylo znemoznit identifikaci obchodnich tras a zapojenych firem. Soucasti hlavni
reexportni trasy vyvoz( zbo?i do KLDR je dlouhodobé& Cina. Firmy z Ciny, Spojenych arabskych
emirat nebo Turecka se podilely na reexportech zboZ#i do irdnu.

Zajemci o obchod s ifranem vyckdvali na vysledek zmén sankénich opatieni po uzavieni
politické dohody USA, Velké Britanie, Francie, Ruska, Ciny, SRN a EU (E3+3) s [rdnem v &ervenci 2015.
Vysledkem dohody bylo pfijeti Spole¢ného komplexniho akéniho planu o omezeni iranského
jaderného programu. Zmirnéni sankénich opatteni se déle tykalo financovani obchodl s iranem,
nevztahovalo se vSak na konvencni zbrané a raketovy program, na ktery plati dal$i moratorium.

Sankce proti Rusku nevedly k zastaveni ochodu s konkrétnimi poloZkami dvojiho uZiti
a zbrandmi a vojenskym materiadlem. Néktefi podnikatelé v CR vyuZivali vyjimek ze sankci proti Rusku,
které umoznuji plnit kontrakty uzaviené pred Ucinnosti sankci v srpnu 2014.

V souvislosti s obecnym rizikem teroristickych Utokl v Evropé a v reakci na Utoky ve Francii se
BIS zabyvala moznostmi obstardvani nedostate¢né znehodnocenych zbrani, které nepodléhaly dalSim
kontroldm. Do CR se takové zbrané dostavaly ze zahrani¢i, kde je nabizely i e-shopy. Podle zdkona
o zbranich je v CR znehodnocenou zbrani a7 zbrafi, u ni? byly provedeny nevratné Upravy, které
znemoZiuji jeji dalSi pouZziti ke stfelbé. V zahrani¢i vSak dochazelo kromé nedostatec¢ného
znehodnoceni plvodné funkénich zbrani i k jejich Upravam na tzv. expanzni zbrané, u nichz technicka
Uprava zamezila pouZiti kulovych nebo brokovych nabojl. V pfipadech formalnich Gprav vsak zbrané
oznacené jako znehodnocené nebo expanzni mohly byt po odborné nenarocnych Upravach znovu
uvedeny do funkéniho stavu.

Potvrzené poznatky o dlouhodobych rizicich zneuziti zbrani a dalSich kontrolovanych polozek
jsou v rozporu se snahou lobbistickych skupin prosadit zjednoduseni a zmirnéni pravidel pro
nakladani a obchodovani s rizikovymi komoditami. Konkrétni pfipady zneuziti kontrolovanych
poloZek v zahranici jsou argumentem pro dasledné dodrZzovani zakonnych opatfeni a kontrolnich
mechanismU v této oblasti.

2.7.Kyberneticka bezpecnost

Kyberneticka bezpecnost

Stejné jako v minulych letech informovala BIS i v roce 2015 Ministerstvo zahrani¢nich véci
o odhalenych pokusech o obchdazeni registraéni procedury v informacnim systému Visapoint. Tento
systém je cilem takovych pokust dlouhodobé. Automatizované prekonavani jednotlivych krokd
v registracni procedure cilené zajistuji jednotlivci nebo skupiny osob se zamérem ziskat prodejem
zablokovanych termin(i pro pohovory vlastni ekonomicky prospéch. Zasadni dopad maji tyto aktivity
na dobré jméno ministerstva i statu.

BIS také provérovala pripad domnélych DDoS utokl, které byly vedeny proti systému
Visapoint. BIS vsak zjistila, Ze IP adresy, které mély byt k témto utokim vyuzivany, se pouZivaji
k automatickému provadéni zapist registraci do tohoto systému.

V souvislosti s Setfenim podezrelych registraci na terminy pohovort BIS v roce 2015 zpétné
zjistila, Ze v prabéhu roku 2014 proved| nékolik desitek zapist uZivatel emailové adresy a telefonniho
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&isla, které patii zahraniénimu spolupracovnikovi zastupitelského Gfadu CR. Je vysoce
pravdépodobné, Ze zapisy Zadatell provadél pfimo tento spolupracovnik. Je tak mozné, Zze mohl tézit
z vyhody znalosti fungovani internich systém a proces( souvisejicich s vyddvanim viz. Pfipadné mohl
vyuzivat svych konexi na zastupitelském Ufadu, znalosti o fungovani systému ¢i poznatkl pristupnych
v informacnich systémech zastupitelského Ufadu a informace ministerstva tak, aby usnadnil ¢i pfimo
zajistil ziskani poZadovaného viza. Ani této oblasti se nevyhybad souvisejici riziko Spionaze ¢i
nelegitimni spoluprace s cizi moci.

V roce 2015 ziskala BIS informace o nedostatecném zabezpecdeni nékterych méstskych
radiovych systémd. Technické feseni téchto systémi jiz neodpovida bezpecnostnim standardim
béZinym ve vyspélych zemi a neposkytuje tedy dostatecnou uroven bezpecnosti komunikace
a prenosu dat mezi jednotlivymi stanicemi a potfebnou ochranu pred zneuzitim.

BIS opravnéné adresaty informovala o moiném zneuiZiti zranitelnosti webovych aplikaci
a cloudovych sluzeb tykajicich se systémdQ, u nichZ je na jednom serveru provozovano nékolik riznych
webovych aplikaci s pfistupy, které jsou limitovany prihlaSovacimi Udaji. Stejna zranitelnost se tyka
také cloudovych sluzeb, u nichz bézné nastavd obdobna situace, tj. na jednom serveru bézi paralelné
r@izné sluzby ¢i aplikace. Zfejmé jen v CR existuje vice nez milion takto zranitelnych aplikaci. Vzhledem
k tomu, Ze statni instituce sdilené hostingy pro provoz webovych aplikaci obvykle nevyuzivaji, Ize
predpokladat, Ze se tato zranitelnost dotyka predevsim komercnich subjekt(. Nelze vsak vyloucit, Ze
statni subjekty, jeZ takto fesené sluzby uZivaji, mohou Celit riziku napadeni uzivatelskych ucta.

Cilem elektronickych utok( se mohou stat desitky malych spolecnosti, které si nemohou
dovolit provozovat vlastni server pro libovolnou vlastni webovou aplikaci (napt. vétsina e-shop).
MuZe dochazet ke zcizeni uUdaji o klientech, vytvareni podvodnych objedndvek, poskozovani
funkénosti jednotlivych aplikaci, nekalému konkurenénimu boji apod. Rlizné subjekty se také mohou
stat cilem elektronickych Utok( v podstaté ,,omylem” jen proto, Ze pouZivaji stejny hosting nebo
cloudovou sluzbu jako Utoénikem zamyslenad obét. Zasadné podcefiované je v této oblasti riziko
Spiondaze, mnohé ceské firmy si je neuvédomuji a nemaji dostate¢né povédomi o hrozbach, jimz
mohou celit.

Statni kyberspiondzni kampané

Dlouhodobé kyber$pionazni kampané sponzorované staty a provadéné bud pfimo statnimi
aktéry (urcitymi sloZzkami statu) nebo aktéry statem placenymi probihaji téméf po celém svété. Je
velice pravdépodobné, Ze s rostouci digitalizaci verejné sféry bude vyuZivani téchto kampani stale
intenzivnéjsi. BIS jiZ tento trend zaznamenala jak z vlastnich Setfeni, tak ze zahrani¢ni spoluprace.

Cilem zminénych kampani je predevsim ziskavani informaci z politické oblasti, z oblasti
vojenstvi a diplomacie, z védeckotechnické oblasti a z oblasti primyslu a energetiky. Zcizené Udaje
ainformace mohou byt vyuzZiviny k vlastnim Gceldm, at jiz k politickym nebo k védecko-
pramyslovym, k dehonestaci urcitych osob ¢i pfimo statd, k dezinformaci, pfipadné vydirani.

Kyberspionazni utoky vsak necili pouze na data jako takova nebo na utajované informace, ale
zaméruji se spiSe na kradeZe osobnich Gdaju a pfihlasovacich Gdajd do informacnich a komunikacnich
systému a kradeZe obsahu elektronické komunikace politicky ¢i jinak vyznamnych osob. Tyto Udaje
a informace pak déle slouzi k sofistikovanym utoklm, které vyuZivaji metody socidlniho inZzenyrstvi.
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BIS v této oblasti ziskala v roce 2015 informace o moZnych tuzemskych obétech nové viny
ruské kyber$pionazni kampané. Na seznamu moznych terc( byla i dvé éeskd ministerstva. Utoénici se
v této kybersSpionazni kampani zamérovali predevsim na kompromitaci routerl, které ziejmé
nasledné vyuzivali k tomu, aby zajmovy sitovy provoz neautorizované presmérovavali do pocitaéové
infrastruktury, jiz kontrolovali.

Setfeni téchto kyber$pionainich utokdl i nadale probihd a je jednou z priorit BIS v oblasti
zajistovani kybernetické bezpeénosti.

V pribéhu roku 2015 BIS své adresaty nékolikrat informovala o Utocich v ramci konkrétnich
kyberspionaznich kampani. Diky Siroké intenzivni a efektivni spolupraci se BIS podafilo ziskat o téchto
kampanich znacné mnozstvi informaci, které mohly byt vyuZity pro vytvoreni detekcnich pravidel,
kterd umozZniovala odhalit moZnou kompromitaci informacnich nebo komunikaénich systémd,
pfipadné takové kompromitaci zabranit.

Hlavni smér, kterym byly uvedené utoky vedeny, predstavovalo zejména rozesilani
spearphishingovych emaill, a to s vyuZitim socidlniho inZenyrstvi, a pfipadné tzv. ,watering hole
attacks”.

Kromé poctu kyberspiondznich kampani stoupd i technickd uroven jejich provedeni. Starsi
kyber$piondzni kampané jsou ddle vyuzivany i po svém odhaleni, nebo jsou dale pfeprodavany. | to je
pravdépodobné dlvodem, proc pocet statd, které dokazou vést vlastni kyberSpionaini kampané,

Vv

hrozby pro CR Ruska federace a Cinska lidova republika.

17



3. Ochrana utajovanych informaci

3.1. Administrativni bezpecnost

Platny pravni Fad nezajistuje dostatecnou a G¢innou ochranu utajovanych zpravodajskych
informaci v rdmci spravniho fizeni a pfipadného ndsledného soudniho prezkumu. To je pfitom pro
zpravodajské sluzby zdakladni a nutnou podminkou pro samotné poskytnuti informace v podobé
pouzitelné pro dalsi postup spravniho orgdnu. Na tento problém, ktery souvisi s nekoncepcni
a nejednotnou Upravou raznych druht spravnich fizeni podle zvlastnich zakon(, ve kterych se pfimo
¢i nepfimo pocita s vyuzitim zpravodajskych poznatkd, upozornuje BIS opakované jiz nékolik let.

3.2.Bezpecnost informacnich a komunikacnich systému

Vsechny informacni systémy Bezpecnostni informacni sluzby zpracovavajici utajované
informace maji platny certifikdt Narodniho bezpecnostniho Uradu. Informacni systémy byly doplnény
novymi technologiemi zejména na spravu bezpecnostnich udalosti, které se mohou stat podkladem
pfi feseni rlznych bezpecnostnich incidentd.

V oblasti kryptografické ochrany utajovanych informaci nebyl v BIS zaznamendn zadny
zavazny incident nebo kompromitace kryptografickych prostredka.

3.3.Fyzicka bezpecnost

V oblasti fyzické bezpecnosti byla realizovdna opatfeni, kterd byla zaméfena na zkvalitnéni
systémU reZimovych opatieni, technické ochrany a fyzické ostrahy objekt(l BIS za ucelem zajisténi
ochrany utajovanych informaci v souladu s poZzadavky zdkona ¢. 412/2005 Sb. a vyhlaskou
¢.454/2011 Sh.

Prabézné probihala tvorba novych povinnych slozek objektové dokumentace pro pracovisté
a objekty BIS. V dusledku redislokaci nékterych pracovist byly provedeny novelizace pfislusnych
objektovych dokumentaci tak, aby odpovidaly aktualnimu stavu.

3.4.Krizové fizeni

V oblasti ochrany utajovanych informaci pfi krizovych situacich byly aktualizovany Plany
zabezpeceni objektd Ci oblasti, které jsou soucasti Bezpecnostnich projekt.
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4. Spoluprace se zpravodajskymi sluzbami CR a ostatnimi statnimi organy

4.1.Spoluprace se zpravodajskymi sluzbami CR

Vojenské zpravodajstvi a Utad pro zahraniéni styky a informace jsou pravidelnymi adresaty
zpravodajskych informaci a zjisténi. Vzajemna spoluprace s témito sluzbami se uskutecnuje také
v rdmci dalsich ¢innosti operativniho, analytického ¢i servisniho charakteru.

Intenzivni spoluprace s UZSI a VZ probihala v problematice boje proti proliferaci zbrani
hromadného niceni a jejich nosi¢d a problematice nelegalniho obchodu s vojenskym materialem.

V oblasti boje proti terorismu spolupracovala BIS v roce 2015 prabéiné s ostatnimi
zpravodajskymi sluzbami CR ve Spole¢né zpravodajské skupiné pii Uradu vlddy i samostatné.

Dal$im ptikladem pravidelné spolupréce se zpravodajskymi sluzbami CR je spoluprace v rdmci
Setfeni realizovanych na zékladé Zadosti partnerskych zahraniénich sluzeb.

4.2.Spoluprace s Policii CR

BIS se v roce 2015 aktivné podilela na pravidelnych jedndnich Narodniho kontaktniho bodu
pro terorismus (NKBT), jeni plsobi v ramci Utvaru pro odhalovani organizovaného zlo¢inu Sluzby
kriminalni policie a vySetfovani.

Policie CR je po prezidentovi, vladé, premiérovi a jednotlivych ministrech dal$im adresatem
zpravodajskych informaci BIS na zdkladé § 8 odst. 3 zdkona ¢. 153/1994 Sb., a to v pfipadech, kdy
predani takovych informaci neohrozi dllezZity zajem sledovany zpravodajskou sluZzbou. Spoluprace
mezi jednotlivymi Gtvary BIS a Policie CR pak pFirozené v mnoha pfipadech navazuje na obsah takto
poskytnutych informaci.

Efektivni bilateralni spoluprace na urovni konkrétnich pfipadl probihala s jednotlivymi
slozkami Policie CR, zejména pak se specializovanymi Gtvary.

S odbory hospodaiské kriminality Sluzby krimindlni policie a vySetfovani v jednotlivych krajich
probihala soucinnostni jednani k aktivitdim organizovaného zloc¢inu na Uzemi CR. Jednalo se
o konkrétnich kauzach, predevsim v problematice vlivovych skupin, korupce, finanénich prevodl
v rdmci organizovaného zlocinu a infiltrace organizovaného zlocinu do statni spravy.

S jednotlivymi pracovisti Utvaru odhalovani korupce a finanéni kriminality Sluzby kriminalni
policie a vySetfovani byly projednavany poznatky z oblasti dysfunkce statni spravy, obecni
samospravy a infiltrace organizovaného zlo€inu do statni spravy a ke konkrétnim zajmovym osobam
a vlivovym skupinam.

V roce 2015 pokracovala spoluprace s Policii CR v problematikdch nelegélniho obchodu
a nakladani s vojenskym materidlem, bezpecnostnim materidlem, strelnymi zbranémi, munici,
vybusninami, nebezpeénymi latkami a v boji proti Sifeni ZHN a jejich nosica.
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4.3.Spoluprace s dalSimi statnimi organy a institucemi

BIS v roce 2015 Uzce spolupracovala s NBU v oblasti ochrany utajovanych informaci. Jednalo
se zejména o $etfeni na zékladé 7adosti NBU v rdmci Fizeni v oblasti persondlni a primyslové
bezpectnosti a bezpecnostni zplsobilosti a Setfeni v ramci provérovani, zda fyzické osoby
a podnikatelé i nadale spliuji podminky stanovené pro drzitele osvédéeni nebo dokladu. V pribéhu
celého roku dochdzelo zejména k jednanim tykajicim se spoluprace na konkrétnich pfipadech.

Pokracovala spoluprace s NBU v oblasti kybernetické bezpeénosti, a to zejména ve vyméné
informaci o bezpecnostnich incidentech s Narodnim centrem kybernetické bezpecnosti (NCKB), jeZ je
soucasti NBU.

V priibéhu roku 2015 probihala v oblasti proliferace zbrani hromadného niceni a jejich nosict
spoluprace zejména s orgdny celni spravy, a to jak na Urovni Generalniho feditelstvi cel, tak na Urovni
jednotlivych celnich reditelstvi. V souvislosti s touto spolupraci byly ze strany BIS preddny informace
o riziku reexportu vojenského materidlu z CR do sankcionované zemé.

Spoluprace v oblasti proliferace zbrani hromadného niceni a jejich nosi¢li probihala také
s Ministerstvem zahranicnich véci, Licenéni spravou Ministerstva primyslu a obchodu, Statnim
Uradem pro jadernou bezpecnost a jeho podfizenymi organizacemi.

V dalSich oblastech spole¢ného zdjmu, napf. Slo o bankovnictvi, nakladani s financemi
a majetkem statu, hospodarskou soutéZ a ochranu statu prfed plsobenim cizich zpravodajskych
sluzeb, probihala spoluprace a vzajemné konzultace s Uradem vlady, Ceskou narodni bankou,
Financnim analytickym Utvarem Ministerstva financi, Generalnim finan¢nim feditelstvim, Generdlnim
feditelstvim cel, Vézenskou sluzbou, Generdlni inspekci bezpecnostnich sborli, Vrchnim statnim
zastupitelstvim v Praze a Ufadem pro ochranu hospodaFské soutéze.

Odbor inspekce BIS spolupracoval s ostatnimi orgdny statni spravy predevSim ve formé
dozadani, kterd zasilaly nejcastéji organy Policie CR &inné v trestnim nebo prestupkovém Fizeni.
Zadosti se netykaly pfisludnik( BIS, ale informaci, které policejni Utvary potfebovaly pro svou &innost
a nemohly je samy obstarat. Pocet takovych Zadosti je v podstaté na konstantni Urovni a vychyluje se
pouze minimalné.

Bezpecnostni informacni sluzba spolupracovala i na projektech jinych organl statu (napf.
Ministerstvo vnitra, Ministerstvo zahraniénich véci) s cilem pfispét k ochrané zajm@ CR a jejich
obcanl a prispét k omezovani bezpecnostnich rizik ¢i kjejich Uplnému odstranéni. V téchto
projektech BIS obdrzela k vyjadreni Zadosti tykajici se radové desetitisicli fyzickych i pravnickych
osob.

V roce 2015 vstoupila v platnost novela zakona ¢. 49/1997 Sb., o civilnim letectvi, obsahujici
ustanoveni o ovérovani spolehlivosti fyzické osoby (FO) pro ucely vydani osvédceni, které vydava
Utad pro civilni letectvi (UCL). Jeho nedilnou soucasti je posouzeni diivéryhodnosti FO, které provadi
PCR. Na zakladé 7adosti PCR o soucinnost pfi posuzovani ddvéryhodnosti se BIS vyjadiovala
k jednotlivym Zadatel@im o vydani osvédéeni UCL.

Nedilnou soucasti spoluprace a vymény informaci mezi BIS a dalSimi zpravodajskymi sluzbami
a statnimi organy je dlouhodobé zapojeni BIS do prace Spolecné zpravodajské skupiny — stalého
pracovniho organu Vyboru pro zpravodajskou ¢innost.

Kromé standardni spoluprace formou poskytovani ¢i vymeény informaci predava BIS dalSim
statnim organim zobecnéné poznatky a doporuceni formou pfipominek a podkladl pro riazné
legislativni i nelegislativni dokumenty, poskytuje rlizné konzultace a skoleni apod.
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5. Spoluprace se zpravodajskymi sluzbami cizi moci

BIS spolupracuje se zpravodajskymi sluzbami cizi moci na zakladé § 10 zakona ¢. 153/1994 Sb.
Se souhlasem vlady je BIS opravnéna bilateralné spolupracovat s vice nez stovkou zpravodajskych
sluzeb z celého svéta. Na multilaterdlni drovni BIS v roce 2015 velmi aktivné pracovala v nékolika
uskupenich (napf. Counter-Terrorist Group nebo NATO Civil Intelligence Command). Oproti
pfedchozimu roku rozsifila spolupraci jak na bilateralni, tak multilateralni drovni. V nékterych
oblastech méla BIS na praci multilateralnich uskupeni podstatny vliv.

Vramci mezindrodni spoluprace pfijala BIS vice nez 8100 zprdv a postoupila témér
1500 dokumentl. Na strategické a expertni Urovni se zastupci BIS zucastnili nékolika stovek
mezinarodnich jednani.

Hlavnimi tématy spoluprace BIS se zahrani¢nimi zpravodajskymi sluzbami z(stavaji boj proti
terorismu, kontraspiondz, proliferace. V souvislosti s migracni vinou, ktera rok 2015 poznamenala,
stoupla informacni vyména téz v oblasti boje s extremismem.
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6. Kontrola

Zaklad pravni Upravy kontroly zpravodajskych sluzeb je obsaZzen v zdkoné ¢. 153/1994 Sb.,
o zpravodajskych sluzbach Ceské republiky. Tento zdkon v § 12 stanovi, Ze &innost zpravodajskych
sluZzeb podléha kontrole vlady a Parlamentu. Citovany zdkon dale obsahuje Upravu vztahu Poslanecké
snémovny kvladé ohledné zpravodajskych sluzeb (§ 14 az 16), zatimco s pfimou parlamentni
kontrolou zpravodajskych sluzeb odkazuje na zvlastni zadkon (§ 12), a upravuje zvlastni kontrolni
rezim ve vztahu ke kontrolnimu radu (§ 13a).

Zakon nestanovi konkrétni rozsah ani zplQsob provadéni kontrolni ¢innosti vlddou. Kontrolni
¢innost vlady vici Bezpeénostni informacni sluzbé se vSak odviji od opravnéni vlady ukladat
Bezpecnostni informacni sluzbé ukoly v mezich jeji zdkonné plsobnosti a hodnotit jejich plnéni.
Kontrolni ¢innost vlady vicéi Bezpecnostni informacni sluzbé rovnéZz uUzce souvisi stim, Ze vlada
odpovida za cinnost Bezpecnostni informacni sluzby, koordinuje ji a jmenuje a odvoldva feditele
Bezpecénostni informacni sluzby. Ve smyslu § 8 odst. 1 zakona ¢. 153/1994 Sb. je Bezpecénostni
informacni sluzba povinna podavat prezidentovi a vladé jednou za rok a kdykoliv o to pozadaji zpravy
o své cinnosti. Kontrolni cinnost vlady se zaméruje na vSechny oblasti cinnosti Bezpecnostni
informacni sluzby.

V § 14 az 16 obsahuje zakon ¢. 153/1994 Sb. Gpravu poskytovani informaci vidadou Poslanecké
snémovné. Podle § 14 je Poslaneckad snémovna o cinnosti zpravodajskych sluzeb informovana vladou
prostfednictvim svého ptislusného organu pro zpravodajské sluzby. Platna pravni Uprava tedy tento
institut systematicky oddéluje od pfimé parlamentni kontroly zpravodajskych sluzeb, s niz odkazuje
na zvlastni zdkon (§ 12), jde tudiz o zplsob parlamentni kontroly vici vladé. Prislusny organ podle
§ 14 citovaného zdkona pfitom neni zfizen zvlastnim zakonem; jeho zfizeni tak zavisi na usneseni
Poslanecké snémovny Parlamentu.

Zvlastnim zdkonem ve smyslu § 12 zakona €. 153/1994 Sb. je vici Bezpecnostni informacni
sluzbé zakon ¢. 154/1994 Sh., o Bezpecnostni informacni sluzbé, ve znéni pozdéjsich predpisi. Podle
§ 18 tohoto zakona vykondva kontrolu cinnosti Bezpecnostni informacni sluzby Poslanecka
snémovna, kterd k tomuto Ucelu zfizuje zvlastni kontrolni organ (Stala komise pro kontrolu ¢innosti
Bezpecnostni informacdni sluzby). Konkrétni rozsah opravnéni tohoto kontrolniho organu je uveden
v ustanovenich § 19 a 20 zakona ¢. 154/1994 Sb., a to napfiklad opravnéni ¢lend kontrolniho organu
vstupovat v doprovodu feditele Bezpecnostni informacni sluzby nebo jim povéreného pfislusnika do
objektll Bezpecnostni informacni sluzby ¢i opravnéni kontrolniho organu pozadovat od reditele
Bezpecnostni informacni sluzby potiebné vysvétleni v pfipadé, Ze ma kontrolni organ za to, Ze cinnost
Bezpecnostni informacni sluzby nezakonné omezuje nebo poskozuje prava a svobody obcanl. Na
druhé strané je feditel Bezpecnostni informacni sluzby povinen predkladat kontrolnimu orgdnu
zakonem urcené informace a pisemnosti.

Pravni Upravu kontrolni ¢innosti v oblasti hospodareni s vefejnymi prostifedky stanovi zakon
¢. 320/2001 Sb., o finanéni kontrole ve verejné spravé a o zméné nékterych zakond (zakon o finanéni
kontrole), ve znéni pozdéjsich predpisd, a vyhlaska ¢. 416/2004 Sb., kterou se tento zdkon provadi.
K provadéni vnitini kontroly byl vydan interni predpis feditele BIS.
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6.1.Vnéjsi kontrola

Vnéjsi kontroly v BIS jsou provadény orgdny a institucemi, které maji podle prislusnych
zdkonl pravo provadét kontroly jednotlivych diléich cinnosti. V roce 2015 byly provedeny celkem
Ctyfi vnéjsi kontroly se zamérenim na plnéni povinnosti v dlichodovém pojisténi, na hygienu vyZivy
a na komunalni hygienu. Kontroly nezjistily Zddné nedostatky.

6.2. Vnitini kontrola

V roce 2015 proved! interni audit ¢tyfi audity se zamérfenim na zaddvani verejnych zakazek,
rozpocet, fond kulturnich a socidlnich potfeb a plnéni doporuceni schvélenych feditelem BIS.

Ostatni odborné utvary BIS provedly 55 kontrol. Kontroly byly zaméfeny na dodrzovani
sluZebnich predpisi s ohledem na hospodarnou a efektivni ¢innost jednotlivych pracovist BIS.
Pfedmétem kontrol bylo pfedevsim:

° plnéni rozpoctu, dodriovani zadvaznych limitd a vedeni pfislusnych evidenci, dodrZovani
rozpoCtové kazné, vcéetné dodrZovani zasad pro pouziti prostfedkd fondu kulturnich
a socialnich potreb,

. materialové zabezpeceni potieb v organizaénich Utvarech a vedeni evidence materidld,

° sledovani technického stavu vozidel, provadéni statnich technickych kontrol, dodrzovani
kontrolnich norem spotieby pohonnych hmot,

° stavebni stav objektd a jejich vyuZivani v souladu s jejich uréenim, provadéni predepsanych
revizi, dodrzovani zdsad bezpecnosti a hygieny prdce, pozdrni ochrany, vodniho hospodarstvi
a ekologie, sledovani spotreb energii,

° materialné technické vybaveni objektl prostfedky zabezpecovaci techniky a Gcelného
pouzivani instalované zabezpecovaci techniky.

Nebyla zjisténa zdvaina poruseni predpisl. Zjisténé zavady (vétSinou administrativniho
charakteru) jsou prabézné odstrafiovany v rdmci opatieni k napraveé ve stanovenych terminech.

Podle § 76 zidkona €. 187/2006 Sb., o nemocenském pojisténi, bylo provedeno deset kontrol
docasné prace neschopnych pojisténcli. Ve vSech pfipadech byl dodrzen rezim prace neschopného
pojisténce a vSechny kontroly byly bez zavad.

Pracovnici archivni sluzby a kontrolni skupiny provedli 50 archivnich prohlidek spojenych
s kontrolami spisové sluzby. Kontroly byly zaméreny pfedevsSim na fyzickou Uplnost utajovanych
dokument(, spravnost jejich naleZitosti a presnost vedeni evidencnich zd&znam( v administrativnich
pomuckach.

Prabéiné probihaly kontroly svazk(i zpravodajskych dokumentl u organizacnich atvart
a kontroly svazkd ukladanych do spisovny.

Na useku fyzické bezpecnosti byly provadény kontroly dodrzovani podminek pro ukladani
utajovanych informaci, v objektech BIS probihaly kontroly instalovanych bezpeénostnich prvka,
vcetné Uschovnych objektl a zdmkovych systém.
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7. Dodrzovani kazné, vyrizovani zadosti a stiznosti

Cinnost odboru inspekce BIS vychazi z vnitinich predpisti Bezpecnostni informacni sluzby,
které stanovi zasady fizeni konaného pfislusniky odboru inspekce a policejniho organu BIS.

Cinnost odboru inspekce BIS Ize rozdélit do tii hlavnich oblasti - ¢innost ptisludnikd odboru
inspekce BIS v postaveni policejniho organu BIS ve smyslu § 12 odst. 2 trestniho fadu, a to
v pfipadech podezieni ze spachani trestného cinu pfislusnikem BIS; Cinnost pfrislusnik odboru
inspekce BIS pfi proSetfovani pfipadl podezieni ze spachani jednani majicich znaky prestupku
a kazenskych prestupkd pfrislusniky BIS, véetné prosetfovani mimoradnych udalosti; c¢innost
prislusnik( odboru inspekce BIS v rdmci provérovani stiznosti, oznameni a podnétl prislusnik( BIS
a subjektd mimo BIS.

7.1.Setfeni podezieni z jednani majicich znaky prestupku, z kazefiskych prestupk
a ostatnich podezreni z prestupku
Do této kategorie spadaji dopravni nehody pfislusniki BIS, a to nehody zavinéné

i nezavinéné. Odbor inspekce BIS tato Setfeni doplfiuje o zjiSténi podstatna pro rozhodnuti sluzebnich
funkcionari ve véci, ktera policejni Gtvary nemohou obstarat.

7.2.Setieni ve vécech stiznosti a oznameni

Odbor inspekce BIS v roce 2015 provadél potfebna Setfeni ve vécech stiznosti, oznameni
a podnétl podanych zejména subjekty mimo BIS. Oproti roku 2014 pocet oznameni a podnétd v roce
2015 vzrostl 0 62,2 % na celkovych 206, pticemz ani jedno podani nebylo vyhodnoceno jako stiznost.
Obsahové byla ozndmeni ob&an( odrazem celospolecenského déni v CR i v zahraniéi.
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8. Rozpocet

Rozpocet BIS byl v roce 2015 stanoven zakonem &. 345/2014 Sb., o statnim rozpoctu Ceské
republiky na rok 2015, ze dne 10. prosince 2014.

Hlavni ¢ast vydaja tvofily platy a pfislusenstvi, coZ zcela odpovidad vyznamu, ktery pro
zpravodajskou sluzbu maji lidské zdroje. Do oblasti osobnich vydajl lze zaradit i vysluhové naleZitosti,
tj. mandatorni vydaje vyplacené pfislusnikiim po skonceni sluzebniho poméru.

V ostatnich béZznych vydajich tvofily podstatnou ¢ast standardni vydaje na nakup sluzeb, paliv
a energii pro zajisténi béiného chodu organizace, k udrieni odpovidajiciho technického stavu
majetku a objektl BIS byly uréeny vydaje na opravy a udrZovani.

V kapitalovych vydajich smérovala ¢ast vydajl do informacnich a komunikacnich technologii.

Do vydajovych opatfeni se kazdorocné promita plnéni pozadavkl na ochranu utajovanych
informaci vyplyvajicich ze zakona ¢&. 412/2005 Sb. a provadécich predpist, které tyto pozadavky
upfesnuji pro fyzickou, administrativni a personalni bezpecnost ibezpecnost informacnich
a komunikacnich systému. Zohlednéni téchto skutecnosti v celém prarezu ¢innosti BIS vyZaduje fadu
vydajq, které se u jinych organizacnich slozek statu nevyskytuji viibec nebo jen v omezené mifre.

Cast finanénich prostiedkd byla vyuZita na technickou podporu softwarovych i hardwarovych
produktl, dalsi rozpoctové vydaje byly vynaloZeny na pofizeni a modernizaci technickych prostiedkd
k pofizovani, zpracovani, analyze a archivaci obrazové a zvukové dokumentace.

Z dlivod( udrzZeni kroku s technologickym rozvojem, omezenych mozZnosti vybéru na trhu
a Casté absence pozadovanych teSeni technickych prostiedk(l byly v omezené mife rozpoctové
prostfedky urceny pro jejich vyvoj, vyrobu a Upravu.

Zakladni provozni potfeby BIS byly v roce 2015 pokryty. Zapojenim narok(
z nespotiebovanych vydajli do rozpoctu se podafilo realizovat nékteré pro BIS stéZejni projekty.

K mirnému zlepseni doslo v roce 2015 v oblasti lidskych zdrojd, kde bylo moZno rozpoctové
pokryt o cca 3 % sluZebnich mist vice nez v roce 2014. | pfes zvySenou aktivitu v ndboru a vybéru
novych pfislusnikd se vsak vlivem aktualni situace na pracovnim trhu, naroc¢nosti pfijimaciho procesu
v podminkach zpravodajské sluzby, ale i odchodu pfislusnik(l v pribéhu roku nepodafilo pocet
skutecné obsazenych systemizovanych sluZzebnich mist v takovém rozsahu zvysit.

Ukazatele rozpoctu kapitoly 305 — Bezpecnostni informacni sluzba v roce 2015 (v tis. K¢)

Schvéleny rozpocet Upraveny rozpocet Skutecénost
PFijmy celkem 144 400 144 400 156 659
Vydaje celkem 1207 324 1269 286 1207 681

Podrobny rozbor vysledku hospodareni BIS ve struktufe dle pfislusné vyhlasky Ministerstva

financi je predkladan ve stanoveném rezimu Ministerstvu financi a k projednani ve Vyboru pro

bezpe¢nost Poslanecké snémovny Parlamentu Ceské republiky.
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